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Pérmbledhje

Deri mé sot, risku i T1 dhe ¢éshtjet e pérputhshmérisé zakonisht nuk marrin nga
menaxhimi vémendjen gé meritojné. Por rritja e incidenteve dhe sofistikimi i risgeve
té T1 bashké me ndikimin e tyre né performancén e biznesit, béjné té ndjehet nevoja
e garantimit té lidhjes sé ngushté midis TKR dhe TKP. TKP té peshuara me risk,
ndihmojné né identifikimin e risgeve gé po shfagen, ul humbjet dhe kostot,
minimizon ndérprerjet operacionale, dhe mbron biznesin nga kriza té sigurisé sé Tl
té cilat mund té ndikojné thellésisht reputacionin. Me ndihmén e njé kornize
teknologjike robuste, kéto TKP dhe TKR mund té pérdoren pér té shtruar rrugén pér
njé program té suksesshme QKP té TI dhe rritin vlerat pér organizatén.

Abstract

As of today, IT risk and compliance issues don’t usually get the executive visibility
they deserve. But the increasing incidence and sophistication of IT risks and their
impact on business performance warrant a tight linkage between KRIs and KPlIs.
Risk-adjusted KPIs help identify emerging risks, reduce losses and costs, minimize
operational disruptions, and protect the business against IT security crises which
could deeply impact reputation. With the help of a robust technology framework,
these KPIs and KRIs can be used to pave the way for a successful IT-GRC program,
and drive increased value for organizations.

Fjalékyce: Risku i teknologjisé sé informacionit (T1); treguesit ky¢ té riskut (TKR);
treguesit kyc té performancés (TKP); geverisja, risku dhe pérputhshméria (QRP) e
teknologjisé sé informacionit (T1).

Hyrje

Né botén e menaxhimit té riskut specialistét pérgendrohen né identifikimin e
burimit aktual dhe té ardhshém té riskut dhe, eventualisht, oportunitetet duke
pércaktuar dhe monitoruar Treguesit Ky¢ té Riskut (TKR — eng. Key Risk
Indicators - KRI).

TKR jané jashtézakonisht té dobishém pér departamentin e Teknologjisé sé
Informacionit (T1i cili ndeshet me risqe komplekse dhe té rinj gé rrjedhin
nga pérshtatja merisité informatike: pérllogaritia né re (eng. Cloud
computing), trendi Sill Pajisjen Ténde (eng. Bring Your Own Device),
mobiliteti, virtualizimi dhe menaxhimi i té dhénave té médha ndérkohé gé
kérkohet pérputhshméria me rregullore té shuméfishta, standarde, dhe
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korniza si¢ jané SOX, PCI DSS, HIPAA, FISMA, COBIT dhe ISO 27001.
TRK dhe metrikét pérkatése jané kritike pér té ndihmuar menaxherét e riskut
te T1 pér té parashikuar risqet né zhvillim si edhe qé té jené té mirépérgatitur
pér ti mitiguar ato kur shfagen.

Réndésia e TKR

Sipas ISACA [2], TKR jané “metrika té afta té tregojné gé organizata éshté
subjekt ose ka probabilitet té larté té jeté subjekt i njé risku gé tejkalon
limitet e oreksit té riskut té paracaktuar”. TKR lajmérojné nevojén gé té
ndérmerren veprime té& menjéhershme.

Le té konsiderojmé riskun reputacional — njé variabél kompleksi cili prek
direkt performancén e biznesit. Risku ndikohet nga shumé faktoré si¢ jané
risité e produktit, vendi i punés, geverisja, gytetarét dhe udhéhegja. Por nése
kompania nuk di se cili nga kéta faktoré e shkakton riskun atéheré nuk do té
jeté né gjendje té pérgjigjet me veprimin e duhur.

TKR ndihmojné gé té kuptohet burimi i riskut dhe ngjarjeve ge mund té
shkaktojné probleme té brendshme né organizaté. Ata gjithashtu tregojné
faktorét e mundshém té jashtém gé mund té ndikojné né kérkesén dhe
ofertén e produkteve dhe/ose shérbimeve té organizatés. TKR mund té jené
raporte té thjeshta gé béhen nga grupet analizuese, ose metrika mé té
pérpunuara gé kérkojné renditje shumé pérmasore dhe analiza pérpara se té
ndérmerren veprime.

Disa nga risget e mundshme gé KRI adresojné jané:

Risqet e pérputhshmérisé rregullatoré
Risqet e mashtrimit ose korrupsionit
Risqet reputacionale

Risqet e veprimeve té konkurrentéve
Risqet gjeopolitike

Risqet raportuese

Risqet e dinamikés té tregut

Risqet e sigurisé

Risqet e ndérprerjes sé biznesit
Risqet e lidhura me talentin

Risqet kontraktuare

Materiali dhe metodat
TKR pérkundrejt Treguesve Kyg té Performancés

COSO [3] i pércakton TKR si ”metrika té pérdorura nga organizata pér té
siguruar njé sinjalizim té hershém té rritjes sé ekspozimeve me risk né zona
té ndryshme té ndérmarrjes”. Nga ana tjetér COSO pérshkruan Treguesit
Kyc té Performancés (TKP — eng. Key Performance Indicators - KPI) si té
“skicuar pér té siguruar njé kéndvéshtrim nga lart té performancés sé
organizatés dhe té njésive kryesore operacionale té saj. Kéto raporte shpesh
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jané té pérgendruara pothuajse ekskluzivisht né performancén historike té
organizatés dhe né njésité apo operacionet kyce té saj”.

Pér nga natyra e tyre, TKP jané esencialisht té “prapambetura” ndérsa TKR
jané té “pérparuara”. Grafiku i méposhtém jep mé sé miri karakteristikat
pérkatése

TKP TKR
~ / Gjeopolitika
il == Ambjenti e jashtme
/7 shogeror i
/ jashtém
/ Progesi _
Vlera brsndehai Ekonomia e
kontabél jashtme
l (né muaj)
- -12 6 tani 6 12 18 %

Figura 1. TKP kundrejt TKR

TKP jané genésisht té réndésishme pér njé menaxhim té suksesshém té ¢do
organizate, pasi ndihmojné té identifikohen zonat me nén-performancé té njé
ndérmarrjeje ashtu si edhe ato aspekte té biznesit gé¢ mund té kérkojné
burime apo energji shtesé. Njé raport tipik TKP do té pérmbante raporte
periodike té tendencave té shitjeve, vonesat né arkétime, dérgesat dhe té
dhéna té tjera relevante pér organizatén.

Mirépo, TKP mund té mos sigurojné tregues té hershém sinjalet té zhvillimit
té risqeve sepse ata kryesisht pérgendrohen né rezultatet gé tashmé kané
ndodhur. Pikérisht kétu TKR béhen kritiké té suksesit té cilitdo programi
menaxhimi. Aftésia e tyre pér té ndihmuar né parashikimin e ngjarjeve té
mundshme negative éshté vecanérisht e dobishme né identifikimin e zonave
ku kontrolle shtesé ose planet mitiguese mund té implementohen, apo ku
oportunitetet e tregut mund té eksplorohen.

Pérzgjedhja e TKR té duhura pér siguriné e informacionit dhe
menaxhimit e riskut té T

Risqget e Tl jané njé burim domethénés i riskut strategjik dhe késhtu éshté
kritike identifikimi i TKR korresponduese. Ndérkohé nuk ka njé set standard
té TKR gé mund té aplikohet pérgjaté organizatés, éshté e nevojshme té niset
me krahasimin (eng. benchmarking) té TKR té organizatés me njé tjetér. Né
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gofté se dy organizata jané né té njéjtin biznes mundésité jané gé TKR té
jené té pérbashkéta.

Né vend té pérpjekjes pér matjen e té gjitha risqeve té TI, é&shté e
réndésishme té identifikohen ato risqe gé kané ndikim né arritjet afat-
shkurtra dhe afat-gjata té objektivave té performancés té organizatés. TKR té
TI, duhet té udhéheqgin drejt njé njohjeje mé té thellé se si risqet e TI
ndikojné né performancén e biznesit.

Pér té identifikuar TKR e duhura, risget e njohura duhet té lidhen me nismat
kryesore strategjike. Kjo bén gé menaxhimi té nisé identifikimin e metrikave
mé kritike gé& mund té shérbejné si TKR udhéheqgése pér ti ndihmuar ata né
mbikéqyrjen né ekzekutimin e nismave kryesore strategjike. Ky pérdorim
strategjik i TKR rrit mundésité gé objektivat e vendosura nga menaxhimi té
arrinen. Monitorimi pro aktiv TK Relevanté ndihmon né minimizimin e
pasigurive dhe identifikimin e mundésive pér pérshtatjet operacionale ose
strategjike.

Disa faktoré pér tu marré parasysh kur zgjidhet bashkésia e pérshtatshém e
TKR jané:

o Relevanca - Relevanca ndryshon nga njé njési biznesi tek tjetra.
Késhtu qé TKR duhet té pérmbajé nevojat individuale té njésisé sé biznesit.
o Matshméria - TKR duhet té jené lehtésisht té matshme. Punonjésit

nuk duhet té harxhojné shumé kohé duke mbledhur té dhénat nga burime té
ndryshme pér ti llogaritur ato.

o Parashikueshméria - TKR duhet té& kené natyré parashikuese dhe
duhet té vendosen né kontekstin e biznesit pér pércaktuar rezultatet e
pritshme.

Disa shembuj pér TKR pér TI jané:

> Operacionet e Tl
e Norma e kthimit té personelit kyc té Tl
Implementimi i ndryshimeve urgjente
Numri i punonjésve me té drejta administrative
Numri i makinave me programe té paautorizuara
Numri i makinave me pérjashtime kundrejt politikave te
konfigurimit
> Siguria e Informacionit
e Numri i vulnerabiliteteve té hapura té larta dhe kritike pér
server/aplikacion
Numri i vulnerabiliteteve té hapura me mundési shfrytézimi
Mesatarja e ditores sé ekspozimit
Norma e vulnerabiliteteve té rihapura
Vulnerabilitete té larta dhe kritike pa paketa korrigjuese nga
shitési
Numri i hyrjeve nga vendndodhje té panjohura
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e Pérgindja e sistemeve/ aplikimeve/ kontrolleve/ funksioneve
té pa testuar té biznesit né 18 muajt e fundit

e Indeksi i pérjashtimeve té auditit = pérjashtimet e lejuara
pérkundrejt totalit té gjetjeve té auditoréve

e Tendenca / norma e rritjes sé gjetjeve té auditoréve

e Koha mesatare pér zgjidhjen e gjetjeve té auditor

e Numri i gjetjeve kritike / me jo-pérputhshméri rregullatorét
té papérmbushura pér tremujor

> Vazhdimésia e biznesit

e Kostoja mesatare e incidentit

e Incidente pér vit

e Pérgindja e funksioneve kritike té biznesit pa plan
rikuperimit né rast katastrofe

e Pérgindja e proceseve ku vazhdimésia e biznesit ose planet
rikuperimit né rast katastrofe nuk jané pérditésuar / testuar
né mbi 12 muaj

Ndérkohé gé pércakton TKR, menaxhimi duhet té:

o Konsiderojé riskun né ményré eksplicite.

o Punojé drejt TKP té peshuara me riskun pér té pérmirésuar vendimet
e biznesit dhe rritur vlerén e biznesit.

o Zhvillojé njé model vlerash té ndérgjegjshme/peshuara me riskun i
cili paraget ngjarjet dhe aktivitetet gé ndikojné rezultatet e pritura ose té
planifikuara té organizatés.

Si té sistemojmé TKR pér té pérmirésuar performancén e biznesit

Pér té gené mé efektive TKR duhet té vendosen né kontekstin e biznesit dhe
té shogérohen me TKP korresponduese. Le té marrim riskun e privatésisé sé
té dhénave. Edhe pse éshté né njé risk i lidhur me TI, ka ndikim né TKP e
kénagésisé té klientit dhe reputacionin e kompanisé. Nga ana tjetér risku i
disponibilitetit sé sistemit ka ndikim né TKP e ekselencés operacionale.
Eshté e réndésishme té lidhen TKR e privatésisé sé¢ té dhénave dhe
disponibilitetit sé sistemit me TKP korresponduese.

Celési éshté té fillohet me TKR té besueshme dhe diskrete gé ndikojné direkt
mbi TKP e biznesit dhe pérkatésisht té ndértohen “TKP té peshuara me
risk”.

Njé shikim mé té thelluar né TKP té peshuara me risk éshté vecanérisht i
réndésishém pér drejtuesit e larte. Ai i ndihmon ata té kuptojné se si risku
ndikon performancén e biznesit e cila, nga ana e saj, i lejon té marrin
vendime strategjike mé té informuara dhe efektive me rezultat né rritje pér
vlerat e biznesit.
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TKR, TKP dhe strategjité mund té lidhen né shumé ményra. Kjo mund té
béhet, pér shembull, duke pérdorur ‘“analizén vertikale-horizontale” Kku
fillimisht ¢do palé e interesuar (p.sh. Drejtori Ekzekutiv, Drejtori i
Teknologjisé Informacionit, Drejtori i Financés) pércakton cili aktivitet né
funksionin e tij éshté kritike pér té arritur objektivat e kompanisé. Pastaj, ata
mund té krijojné lidhjet e vartésisé duke pércaktuar cili aktivitet varet né
ngjarjet gé ndodhin né zinxhirin e vlerave. Rezultatet sigurojné njé analizé té
shkélqgyer té lidhjeve shkakésore pér TKP dhe TKR.

Roli i teknologjisé né pércaktimin dhe menaxhimin e TKR

Organizimi, monitorimi, rishikimi, dhe komunikimi i progresit t¢ TKR dhe
ndikimi i tyre né TKP mund té lehtésohet dukshém nga ekzistenca e njé
kornize teknologjike té pérgendruar dhe té automatizuar e cila do té vepronte
si njé piké e vetme reference duke i mundésuar organizatés agregimin efikas
té informacionit mbi riskun e T1 nga burime té shuméfishta, duke pérfshiré
kétu sistemet e sigurisé sé informacionit (p.sh. kércénimet dhe vulnerabilit
etét e aplikimeve) sistemet e pérputhshmérisé sé Tl (p.sh. HIPAA, NERC,
ISO) dhe sistemet operacionale té TI (p.sh. performanca, disponibiliteti).

Njé kornizé e pérgendruar thjeshtéson dhe fut né rrjedhé hartézimin e risqeve
ndaj objektivave dhe kontrolleve té biznesit, té cilat aftésojné organizatén té
menaxhojné mé efektivisht pérputhshmériné me PCI, HIPPA, certifikatat e
ISO [1], ligjet e privatésisé, dhe standardet dhe rregulloret e tjera té TI.
Gjithashtu mundéson njé gasje té integruar pér pércaktimin dhe lidhjen e
TKP dhe TKR pérmes proceseve té ndryshme kryesoré né ndérmarrje dhe
duke pércaktuar efektivisht njé gjuhé té pérbashkét pér riskun dhe vizionin.

Mijetet e avancuara teknike mundésojné vendosjen e kufijve té riskut me ané
té sinjalizimeve automatike duke njoftuar késhtu personelin e duhur sa heré
gé njé prag shkelet. Si pasojé organizatat kursejné kohé, kosto dhe
pérpjekjet manuale té ndjekjes sé TKR dhe pragjeve té riskut.

Aftésité gjithépérfshirése raportuese dhe té ashtuquajturat “kroskote” (eng.
Dashboards) ndihmojné né mbledhjen e té dhénave té riskut pérgjaté
organizatés dhe ofrojné njé pamje kuptimploté té TKP té peshuara me
riskun. Kjo inteligjencé e riskut éshté kritike pér drejtuesit e larté pér té
krahasuar risget midis bizneseve dhe té pércaktojné ndikimin e tyre né
performancén dhe objektivat strategjike.

Pér njé efektivitet optimal, teknologjia e pérdorur nga organizatat pér té
menaxhuar riskun e Tl dhe TKR duhet té sistemohet pér té menaxhuar
proceset e pérputhshmérisé sé TI, auditit té TI, dhe ¢éshtjeve té tjera té
proceseve kryesore té Qeverisjes, Riskut, dhe Pérputhshmérisé (QRP — eng.
Governance, Risk, Compliance — GRC) sé Tl. Akoma mé e réndésishme
éshté vendosja né njé linjé e proceseve kryesore t&é QRP té Tl me ato sé
ndérmarrjes pér té lehtésuar njé pérafrim térésor dhe té€ géndrueshém ndaj
QRP @é éshté ngushtésisht né linjé me strategjiné e biznesit.
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Rezultatet dhe diskutime

Implementimi né banké i TKR dhe TKP — Pérllogaritja e aftésisé té rrjetit té
degéve té bankeés pér té ofruar shérbimet bazé bankare.

Pérkufizim. Disponibilitet i rrjetit té degéve pérkufizohet si aftésia pér ti
ofruar klientéve shérbime bankare népérmjet pérdorimit té sistemit bazé
bankar (eng. Core Banking system).

Disponibiliteti i rrjetit té degéve matet pérgjaté oréve té shérbimit nga 8 deri
né 17. Pér thjeshtési pérllogaritja e disponibilitetit konsideron se té gjitha
degét kané peshé té njéjté pavarésisht nga véllimi i tyre i biznesit apo numri i
klientéve/llogarive. Metoda e pérshkruar mé poshté mund té aplikohet
lehtésisht mé tej duke aplikuar teknikat e peshimit té degéve. Pérséri, pér
thjeshtési, éshté marré e mirégené mungesa e mundésive té tjera té déshtimit
té mundésisé pér shérbim sic jané energjia elektrike apo alternativat e saj
(kjo pér faktin se ne kemi mundésuar furnizim pa ndérprerjeje me energji né
degét tona népérmjet kombinimit té rrjetit elektrik me gjeneratoré dhe sistem
UPS) ose ndonjé ngjarje tjetér negative.

Analiza e disponibilitetit dhe faktorét pérbérés:

o Sistemi bazé bankar dhe infrastruktura e tij
Sistemit bazé bankar ngrihet mbi njé server aplikimi dhe njé server baze té
dhénash. Déshtimi i cilitdo prej tyre né shérbim con né déshtimin e
dsponibilitetit té sistemit prandaj ky komponent matet si mesatarja e kohés
disponibél té secilit server.

o Linjat e komunikimit

o Linja ndérkombétare e komunikimit ndérmjet serverave té
sistemit bazé bankar dhe drejtorisé sé pérgjithshme té
bankés konsiston né njé sistem automatik kalimi nga linja
primare né rast déshtimi tek linja sekondare pa shkaktuar
ndérprerje té disponibilitetit t& komunikimit. Disponibiliteti i
kétij sistemi matet si maksimumi i kohés disponibél sé linjés
primare dhe asaj sekondare.

o Komunikimi i degéve me drejtoriné e pérgjithshme kryhet
me ané€ t& topologjisé “ylI” (¢cdo degé komunikon
drejtpérdrejt me drejtoriné népérmijet njé linje té dedikuar
dha anasjelltas). Secila prej kétyre komunikimeve konsiston
né njé cift linjash (primare dhe sekondare) duke siguruar
pérséri kalim automatik nga linja primare tek ajo sekondare
né rast déshtimi. Pérséri, disponibiliteti i komunikimeve
lokale matet si maksimumi i kohés disponibél sé linjés
primare dhe asaj sekondare.

Disponibiliteti pérfundimtar i njé dege banke té caktuar matet duke agreguar
komponentét e mésipérme. Simbolikisht:
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b= (1-(KM x {1 —5BE)+ KM —LN) + KM - LL)) y
KM
Ku:
D Disponibiliteti i agreguar i degés i shprehur né pérgindje
SBB Disponibiliteti i sistemit bazé bankar i shprehur né pérgindje
LN Disponibiliteti i komunikimit ndérkombétar i shprehur né pérgindje
LL Disponibiliteti i komunikimit ndérkombétar i shprehur né pérgindje
KMM  Koha e monitorimit e shprehur né minuta (540 = 9 oré x 60 minuta)

Disponibilitet i rrjetit té degéve apo aftésia pér ti ofruar klientéve shérbime
bankare népérmjet pérdorimit té sistemit bazé bankar matet si mesatare e
thjeshté e disponibilitetit té gjitha degéve sé bashku.

lustrime tabeloré dhe grafike.
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99.9 |99.8 |99.9 |100.0 | 100.0 | 100.0 |99.6 | 99.
Dega7 | 2 7 2 0 0 0 0 52
99.9 |99.8 |99.9 99.6 | 99.
Dega8 | 2 7 2 99.86 |99.97 |99.97 |0 49
99.9 |99.8 |99.9 99.6 | 99.
Dega9 |2 7 2 99.97 19998 |99.98 |0 50
Dega 99.9 |99.8 |99.9 99.6 | 99.
10 2 7 2 99.87 9994 19995 |0 47
99.9 |99.8 |99.9 99.6 | 99.
Banka | 2 7 2 99.89 |99.97 |99.97 |0 49

Disponibiliteti rrjetit té degéve

Mosfunksioni
mi Sistemi
bazé bankar
0.40%

Ne Sherbim
99.49%

Mosfunksioni

8 Mosfunksioni mi
mi komunikimit
komunikimit ndérkombéta
Lokal r
0.03% 0.08%

Pérfundime

Deri me sot, risku i TI dhe ¢éshtjet e pérputhshmérisé zakonisht nuk marrin
nga menaxhimi vémendjen gé meritojné. Por rritja e incidenteve dhe
sofistikimi i risgeve té T bashké me ndikimin e tyre né performancén e
biznesit béjné té ndjehet nevoja e garantimit té lidhjes sé ngushté midis TKR
dhe TKP. TKP té peshuara me risk ndihmojné né identifikimin e risqeve gé



116 BSHN(UT) 19/2015

po shfagen, ul humbjet dhe kostot, minimizon ndérprerjet operacionale, dhe
mbron biznesin nga kriza té sigurisé sé TI té cilat mund té ndikojné
thellésisht reputacionin. Me ndihmén e njé kornize teknologjike robuste,
kéto TKP dhe TKR mund té pérdoren pér té shtruar rrugén pér njé program
té suksesshme QKP té T1 dhe rritin vlerat pér organizatén.
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