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Pérmbledhje

Shumé geveri kané implementuar platformat Cloud (Re) kompjuterike, duke synuar
té pérdorin potencialin e tyre té shkallézueshmérisé, fleksibilitetit dhe efektivitetit té
kostos né ofrimin e shérbimeve. Pérshtatshméria, dhe thjeshtésia e shérbimeve
ofruar pérmes Resé kompjuterike ofron mé shumé mundési pér té avancuar né
rrugén e E-Qeverisjes né Shqipéri dhe specifikisht né ofrimin e shérbimeve publike
administrative. Agjencité geveritare shqiptare jané duke kaluar gradualisht nga
teknologjité jo-re né platforma re, me synimin e njé shfrytézimi mé té miré té
investimeve geveritare né lidhje me infrastrukturat TIK. Por, nga ana tjetér kuptimi
dhe menaxhimi i risqeve té lidhura me pérshtatjen e platformave Re kompjuterike né
institucionet geveritare éshté njé sfidé e madhe pér shumé shtete né pérgjithési dhe
padyshim edhe pér Shqipériné. Ndérkohé&, gé geveria shgiptare po bén progres né
ndértimin e Resé geveritare, ajo do pérballet me sfida pér sa i pérket kalimit té
shérbimeve dhe burimeve re té nevojshme pér institucionet publike. Njé nga ¢éshtjet
mé té réndésishme pér t’u marré né konsideraté gjaté késaj zhvendosje éshté céshtja
e sigurisé, sidomos né vlerésimin e riskut té zgjedhjes dhe migrimit té suksesshém
né René hibride publike/private. Né kété artikull do té prezantojmé modelin e
ndjekur deri tani nga geveria shqiptare pér implementimin e Resé geveritare, do té
vlerésojmé ndikimin gé do té kishte kalimi i shérbimeve té Resé geveritare nga
modeli Infrastructure as a Service (laaS) né Software as a Service (SaaS), dhe do
hedhim njé véshtrim né problematikat e lidhura me siguriné. E gjitha kjo me
géllimin e njé vlerésimi té pérfitimit té institucioneve publike shqiptare.

Fjalékyce: Cloud Computing, Re kompjuterike, E-geverisje, Gov-Cloud,
pérdorueshméria né Cloud, Siguria né Cloud, Shqipéria.

Abstract

Many governments have implemented cloud platforms, aiming to use its potential to
provide scalable, cost-effective, and flexible IT services. The efficient delivery of
cloud services has offered enormous possibility to advance in the E-governance
maturity in Albania and specifically in the provision of administrative Public
Services. Albanian government agencies are considering and smoothly shifting from
non-cloud to cloud technologies, aiming to increase efficiency and better use of
government investments in ICT infrastructures. But on the other hand,
understanding and managing risks related to the adoption of cloud computing
capabilities into government bodies is a key challenge for countries in general and
Albania in specific. When it comes to concerns whether this shifting can and will
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happen, security issues come up, mostly related to risk assessment and resilience,
successful migration and private/public cloud choices. In this paper we try to present
the actual model used in the Government Cloud of Albania and we will focus on one
of the most important issues which is security. We will also try to analyze the impact
of moving services from Gov Cloud the Infrastructure as a Service (laaS) model to
the Software as a Service (SaaS) model in the overall IT applications of public
organizations.

Key words: Cloud Computing, E-government, Gov-Cloud, usability in Cloud,
Security in Cloud, Albania.

1. Hyrje

Cloud Computing (CC), apo re kompjuterike éshté njé koncept relativisht i ri
dhe inovator pér shumé sipérmarrje, geveri dhe gytetaré. Ai ofron né model
té ri té infrastrukturés sé pérgjithshme kompjuterike dhe shérbimeve
kompjuterike, duke mundésuar shérbime té shkallézueshme dhe té
ndryshueshme né varési té preferencave. Me kété model té ri eleminohet
nevoja e instalimit dhe menaxhimit té aplikacioneve té ndérmjetme né
kompjuterin e pérdoruesit, duke lehtésuar késhtu mirémbajtjen software dhe
hardware. Né figurén 1 prezantohet arkitektura e resé kompjuterike sipas
Insitutit Ndérkombétar té Standardeve dhe Teknologjive (NIST, National
Institute of Standards and Technology) ku identifikohen aktorét kryesoré,
aktivitetet e tyre dhe funksionet gé ofron ajo (Bohn & Messina et al., 2011).
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Figura 1. Modeli konceptual i Cloud Computing

Cloud-i po ndryshon ményrén ditore té punés né shumé organizata t¢ médha
dhe fatmirésisht geverité dhe sektori publik kané filluar té konsiderojné
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mundésiné e adoptimit té késaj platforme té re. Né aspektin shkencor, ka
patur shumé pérpjekje pér té pérkufizuar Cloud Computing dhe padyshim gé
gjenden shumé té tilla té hartuara nga institucione ndérkombétare té fushés,
kjo pér faktin, gé ai nuk i referohet njé teknologjie specifike, por njé
kombinimi té tyre. Né& kété aspekt, Agjencia Evropiane e Sigurisé
Kompjuterike (ENISA), ka dhéné pérkufizimin e Resé geveritare si né
vazhdim: ‘Njé Re geveritare éshté njé model zhvillimi i cili ndihmon né
ndértimin dhe shpérndarjen e shérbimeve drejt agjensive geveritare
(shpérndarje e brendéshme e shérbimeve), drejt qytetaréve dhe sipérmarrjeve
(shpérndarje e jashtme e shérbimeve drejt shogérisé).” (Liveri et al., 2015).
Njé numér i madh aplikacionesh dhe sistemesh té ndryshme geveritare mund
té lidhen né njé infrastrukturé té pérbashkét geveritare duke mundésuar
zgjidhje té reja drejt sektorit publik dhe privat. Modelet e shérbimeve té
adoptuara nga shtete t& ndryshme Evropiane né René geveritare pérmbushin
pjesén mé té madhe té kérkesave qé ka administrata publike pér zgjidhje
teknologjike té avancuara. Kéto modele ofrojné shkallézueshméri, elasticitet,
performancé té larté, replikim dhe siguri, etj. Né tabelén e méposhtme
paragiten disa té dhéna krahasuese té lidhura me Reté geveritare té zbatuar
né disa shtete Evropiane (Liveri et al., 2015).

Tabela 1. Implementimi i Cloud-it Qeveritar né disa shtete té EU-sé

Platforma e Strate Modeli i  Modeli i Gjendja e
Cloud-it gji Zhvillimit shérbimit Zhvillimit
Qeveritar Komb
étare
Estonia Po Publik/privat laaS/PaaS/SaaS  Né fazé
planifikimi
Spanja Jo Publik/Privat/ laaS/PaaS/SaaS | zhvilluar
Komunitet/Hibrid
UK Po Privat/Komunitet  laaS/PaaS/SaaS | zhvilluar
Austria Po Publik/Privat/ laaS/PaaS/SaaS | planifikuar
Komunitet
Danimarka Jo Publik/Privat/ SaaS I planifikuar
Komunitet
Franca Po Komunitet laaS Né  proges
zhvillimi
Gjermania Po Privat/Komunitet  laaS/PaaS/SaaS Né&  proges
zhvillimi
Irlanda Po Publik/Privat/ laaS/PaaS/SaaS | planifikuar

Komunitet
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Modeli i zhvillimit mé i pérdorur dhe mé i planifikuar mes shteteve té
krahasuara mé lart éshté ai privat dhe komunitet. Reja publike é&shté njé
model né té cilin infrastruktura dhe burimet mundésohen nga njé rrjet publik,
ndérkohé qé Reja private éshté modeli ku infrastruktura dhe burimet e
pérdorshme mundésohen pér njé organizaté té caktuar. Reja komunitare
ndryshon nga Reja private pasi ajo nuk i shérben vetém njé organizate por
njé grupi konsumatorésh gé kané té njéjtat kérkesa pér pérdorimin e Resé.
Nga ana tjetér, né kété krahasim vérehet se 75% e shteteve té vlerésuara
pérdorin njé kombinim té tre modeleve té shérbimit: Infrastruktura si
Shérbim (laaS), Platforma si Shérbim (PaaS) dhe Software si Shérbim
(SaaS).

Qeveria e Shqipérisé ka adresuar kéto koncepte, duke ndértuar gendrén e
ruajtjes sé té dhénave geveritare, me optimizimin e ofruar nga ndértimi i njé
cloud-i privat me modelin e zhvillimit Infrastrukturé si shérbim (laaS)
(AKSHI, 2014. Né kété artikull ne do t¢ mundohemi té analizojmé modelin
ekzistues té shérbimit t& Resé qeveritare shqgiptare (laaS) dhe do té
vlerésojmé avantazhet e kalimit né modelin SaasS.

2. Platforma e Cloud-it Qeveritar né Shqipéri

Cloud-i éshté njé fushé e re gé po zhvillohet né ményré konstante dhe shumé
kompani po mundohen té pérshtaten me kété model, si ofruesit ashtu dhe
pérdoruesit e shérbimeve Cloud (Columbus, 2017). Modeli i paré i shérbimit
éshté laaS, i cili ofron infrastrukturén IT té bazuar né burimet virtuale dhe
fizike si njé komoditet ndaj konsumatoréve. Ndérkohé modeli i dyté, PaaS,
ofron mjedisin e nevojshém pér té gjithé ciklin jetésor té aplikacionit dhe
mund té konsiderohet si njé bashkési gjuhésh programimi, software dhe
mjeteve té zhvillimit. Zgjidhjet SaaS jané shtresa mé e larté dhe mé e
avancuar e shérbimeve né Cloud Computing, e cila ofron shpérndarjen e
aplikacioneve qé jané té licensuar pér pérdorim, té cilét ju ofrohen
konsumatoréve sipas kérkesave né njé rrjet publik (Interneti) apo privat. Né
kuadér té miréadministrimit dhe optimizimit té investimeve né fushén e TI,
né Shqipéri éshté ndértuar Datacenteri geveritar (NAIS, 2014), i cili
mundéson njé infrastrukturé dhe administrim té integruar. Gjithashtu, éshté
ndértuar Cloud-i geveritar dhe tabela 2 prezanton kuadrin e pérdorur.

Tabela 2. Kuadri i Cloud-it Qeveritar shgiptar (NAIS, 2014)
Kuadri i Cloud-it Qeveritar
Strategji kombétare pér Cloud? Jo
Shérbimet né Cloud? Shérbimet publike administrative
Modeli i zhvillimit Hibrid, Privat
Modeli i shérbimit laaS/PaaS
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E gjithé kjo infrastrukturé sinkron me platformén Cloud krijon avantazhe
dhe mundésira teknike pér administratén, ndér té cilat mund té pérmendim:

. Magazinim fleksibél — ofron mundési té pafundme ruajtje
informacioni duke ruajtur performancén e larté, efikasitetin dhe né té njéjtén
kohé pérfitohet maksimalisht nga standardet mé té mira TIK.

. Disponueshméri e vazhdueshme — ofron disponueshméri té larté té
shérbimeve duke shfrytézuar né ményré efikase burimet e véna né
dispozicion né datacenter. N& két€ ményré ulet “koha jashté shérbimit” dhe
monitorohet me rigorozitet gjendja e sistemeve informatike.

. Platformé térésisht e virtualizuar- mundéson pérshtatijen e
Marréveshjeve té nivelit té shérbimit (SLA) sipas nevojave té secilit
institucion, duke krijuar mjedise virtuale té izoluara pér té ruajtur
konfidencialitetin e c¢do shérbimi, por né té njéjtén kohé mundéson
administrimin dhe monitorimin e pérgéndruar té burimeve mbéshtetése.

° Lidhje me shérbimet Cloud — béhet mé e thjeshté duke pérdorur
platforma té integruara té administrimit dhe sigurimit té identitetit elektronik,
duke shtriré pérdorimin e njé cifti t€ vetém kredencialesh edhe pér shérbimet
Cloud.

2.1.  Kalimi i shérbimeve né Cloud-in Qeveritar

Kalimi i menaxhimit té shérbimeve né Re pérfshin té gjithé funksionet gé
kané lidhje me shérbimet gé jané té nevojshme pér konsumatorét. Sic
ilustrohet né figurén 2, menaxhimi i shérbimeve Re mund té ndahet né tre
kategori: mbéshtetja e biznesit, Realizimi teknik & konfigurimi, Portabiliteti
dhe ndérveprimi (Bohn & Messina et al., 2011).
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Menaxhimi i shérbimeve Cloud
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Figura 2. Menaxhimi i shérbimeve né Cloud

Né pérfundimet e nxjerra nga njé sondazh drejtuar Institucioneve publike,
Qeveria e Shqipérisé aktualisht numéron 13 ministri, me mé shumé se 10000
punonjés, té cilét pérdorin infrastrukturén IT né bazé ditore. Kéto ministri
ashtu si edhe agjenci té tjera geveritare kérkojné njé cilési t¢ miré té
shérbimeve, qé kérkon kapacitete dhe njohurité e duhura pér té ndértuar dhe
menaxhuar infrastrukturén teknike apo pér té ofruar c¢cdo shérbim té
nevojshém né mjedisin e punés. Qendérzimi i shérbimeve IT i mundéson
kétyre institucioneve fleksibilitetin pér té zgjedhur nivelin e autonomisé si
dhe pér té vendosur rreth ményrés se si duhet té zhvillojné shérbimet e tyre
pa véshtirésité e pérfshira né menaxhimin e infrastrukturés fizike. Né kété
aspekt, geveria e Shqipérisé po vazhdon procesin e zhvillimit té Resé
Qeveritare.

2.2.  Modeli i zhvillimit

AKSHI, si institucion kryesor pér implementimin e infrastrukturave fizike té
shtetit shqiptar ka zgjedhur té pérdoré njé kombinim té dy metodave (René
publike dhe private) pér té siguruar njé shérbim mé té miré pér institucionet
publike (AKSHI, 2014). Né figurén 3 paragitet infrastruktura hibride e cila
ka mundésuar krijimin e njé Cloud-i komunitar duke rritur disponueshmériné
e shérbimeve drejt té gjithé institucioneve geveritare. Njé shembull i miré
éshté Departamenti i Administratés Publike i cili ka krijuar modulin e tij HR,
duke gené i afté ta shpérndajé até né institucionet publike té interesuara
(AKSHI, 2014).
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Cloud Hibrid i Qeverisé sé

Figura 3. Modeli i Zhvillimit té Gov Cloud né Shqipéri

Avantazhet kryesore operacionale té zhvillimit t& modelit hibrid dhe privat
jané:

Ngarkesa e Punés — Aplikacionet dhe makinat virtuale mund té lévizin
n.p.m. Resé né varési té kérkesave né ndryshim té biznesit;

Performanca — Procesorét, memoria, dhe burimet e ruajtjes mund té
pérshtaten pér nevojat specifike té geverisé, hardware té pérbashkét ose
fizikisht té ndaré.

Menaxhimi — Njé dashboard i vetém mund té monitorojé infrastrukturén,
operacionet dhe proceset.

Njé nga pikat mé té dobéta té kétij modeli zhvillimi éshté Siguria, pasi risku
rritet né modelet e kombinuara. Kombinimi i modelit privat/komunitar ka
riskun mé té ulét, ndérsa kombinimi privat/publik mbart riskun mé té larté.
Megjithaté, duke pérdorur njé strategji hibride e cila integron teknologjité
ICT ekzistuese pér menaxhim, Qeveria e Shqipérisé ka eleminuar sindromén
e ‘cloud-it té veguar’, e cila nénkupton njé implementim cloudi té ndaré nga
pjesa tjetér e sistemeve kritike.

2.3. Modeli i shérbimit dhe zhvillimi

AKSHI ofron infrastrukturén e Resé Qeveritare dhe e hoston né gendrén e
ruajtjes sé té dhénave té geverisé, e cila béhet e disponueshme sipas modelit:
shérbim i bazuar né regjistrim.

Infrastruktura laaS pérbéhet nga Hyper-V Cloud i cili bazohet né tre
komponenté kryesoré (AKSHI, 2014):

° Qendra e ruajties sé té dhénave dhe komponentét bazé té
infrastrukturés — Kjo éshté pjesa mé e réndésishme né njé mjedis ku do té
vendosen komponenté té tjetér té Cloud-it Hyper-V si Active Directory,
Domain Services, DNS, DHCP dhe sisteme té lidhura me menaxhimin.
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. Menaxhimi nga fabrika — Komponentét e menaxhimit té cilét ofrojné
funksionalitetet automatike bazé té menaxhimit té Cloud-it privat Hyper-V.

. Bashkésia e burimeve — ku Hostohen serverat si dhe mundésohet
ruajtja, Rrjeti i Zonés Ruajtése (SAN), dhe pajisje té tjera rrjeti. Teknologjia
e Hyper-V pérdoret pér virtualizim né gendrén e ruajtjes sé té dhénave.

Qendra e Ruajtjes sé té dhénave

Bashkésia e Burimeve Menaxhimi
Ruajtja
Véllimi i njésisé shkallé [[
DAS or SAN Hapésira e Makinés Virtuale
L. 5 Paneli i
% % Menaxhimit
4_l Hapésira e Ruajtjes e Menaxhimit
Server i vetém
me katér hoste Ethernet %LUNS dhe hapésira e VM [[ [[
10 !
l Menaxhimii  Menaxhimi i
@ @ @ @ Lidhja direkte Cloud Me Sistemit
Hyper-V
Direktoria, DNS, Menaxhimi [% T[%
%}.&W Serveri i Me”i’_(h'm' !
s ~ ~ Databazés makinave
D SdhelRiormkallilil _ . Sistemet Ekzistuese virtuale
konfigurimit dinamik té Direktori Aktive t& Menaxhimit
hosteve (DHCP)

Figura 4. Infrastruktura laaS e Cloud-it Qeveritar (AKSHI, 2014)

Si¢ tregohet né figurén 4, Konfigurimi mé i fundit i Hyper-V éshté ndértuar
né Windows Server 2012, i cili ka karakteristika té reja dhe shumé
pérmirésime né krahasim me Windows Server 2008 R2 (Infosoft Systems,
2012). Né kété ményré mund té ekzekutohen shumé makina virtuale, dhe
hypervisor-i kontrollon hardware dhe alokon burimet e sistemit té
shfrytézimit té makinave virtuale. Hyper-V maksimizon té mirat e modelit té
zhvillimit té zgjedhur né René geveritare, duke rritur disponueshmériné dhe
duke ofruar njé menaxhim mé té mirg.

Mé poshté specifikohen formulat e pérdorura pér té llogaritur kérkesat totale
pér CPU dhe RAM:

CPU =LIMiutioni iy Cores = Shpejtésia e CPU (MHz) = Pérdorimi i CPU(%) (1)
RAM =EZinstitutiont n oporo) pAM (MB) « Pérdorimi i RAM (%) + 32MB @)

Duke implementuar René geveritare, Qeveria e Shqipérisé duket se po ecén
drejt rrugés sé gendérzimit dhe standardizimit té serverave té aplikacioneve
né pérdorim. Infrastruktura e pérbashkét Cloud, lejon standardizimin dhe
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shpérndarjen e burimeve kompjuterike si dhe aplikacioneve né njé nivel
geveritar, duke gjeneruar fitime né kosto pér geveriné.

3. Implementimi i SaaS né Cloud-in Qeveritar né Shqipéri

Si¢ pérmendém mé lart, infrastruktura e cloud-it geveritar né Shqipéri éshté
kryesisht 1aaS, né modelin e zhvillimit té cloud-it hybrid. Né kété pjesé do té
analizojmé mundésiné e kalimin né shtresén mé té larté té shérbimeve, SaaS
dhe té prezantojmé disa nga té mirat e kétij kalimi.

Modeli i shérbimit SaaS i ofron institucioneve publike mundésiné té pérdorin
aplikacionet e ofruesit té shérbimit (AKSHI) qé ekzekutohen né
infrastrukturén e cloud-it. Aplikimet jané té aksesueshme nga pajisje té
ndryshme té ndérfageve té klientéve té tipit thin-client, si¢ jané web browser-
at. Organizatat publike, né rastin e platformés SaaS, nuk kané nevojé té
menaxhojné ose kontrollojné infrastrukturat cloud duke pérfshiré rrjetin,
server-at, sistemet operative, vendet e ruajtjes té té dhénave, apo edhe
aplikimet individuale, por né disa raste, mund t’ju duhet té konfigurojné
specifikat e mjedisit pér pérdoruesit. Té gjithé té dhénat vijné nga ofruesi i
shérbimeve, né kété rast AKSHI. Pérfitimet e SaaS jané mé shumé se
problematikat e zotérimit té té dhénave apo céshtjet e sigurisé. Pér shembull,
shumé nga ne pérdorin shérbimet falas té e-mail-it gé kontrollojné dhe ruajné
té dhénat tona. Megjithése nuk i njohim politikat e privatésisé sé ofruesit té
shérbimit (gmail, yahoo, hotmail, etj), ne vazhdojmé té pérdorim kété
shérbim dhe té ndihemi relativisht té sigurté duke e pérdorur até. Shérbimi i
e-mail-it zyrtar i ofruar nga AKSHI kontrollon dhe ruan té dhénat pér té
gjithé pérdoruesit nga Active-Directory dhe zbaton njé grup politikash né njé
ményré té qendérzuar. Megjithaté, pérdoruesit jané né dijeni té
karakteristikave dhe politikave té shérbimit t& mail-it, sepse e-mail-i zyrtar
pérdoret sipas rregullave té€ mirépércaktuara geveritare.

Ashtu si edhe né modelet e tjera té implementimit té shérbimeve né Re, éshté
e réndésishme té sigurohemi, gé zgjidhjet SaaS té lidhen me disa principe té
pérgjithshme té pranuara nga cloud computing. Né arkitekturén e cloud-it
geveritar shqiptar kéto principe jané:

. Software menaxhohet nga njé vendodhje géndrore: datacenteri
geveritar;
. Software dérgohet né njé model “njé me shumé”: Software i

instaluar né Cloud mund té pérdoret nga ¢do institucion sipas principit
‘paguaj pér até qé pérdor’;

° Pérdoruesit nuk kané detyré t& merren me pérmirésimet e software:
AKSHI e bén kété gjé né njé ményré té gendérzuar.
3.1. Té mirat né modelin SaaS

Software si Shérbim ka filluar té konsiderohet si njé nga produktet mé té
mira né tregun e IT dhe , duke ju referuar analistéve nga Forrester theksojmé
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se: “Platformat publike té€ Resé, shérbimet e biznesit dhe aplikacionet (SaaS)
do té rriten me 22% CAGR mes 2015 dhe 2020, duke arritur $236B. Arritjet
e platformave Cloud, totali i té cilave pritet té jeté $64B, pra 45% mé e larté
se¢ ishte projektuar dy vite mé paré.” (Columbus, 2017). Organizata té
ndryshme jané té gatshme té zgjedhin modelin SaaS sepse ai éshté mé
fitimprurés dhe paraget njé zgjidhje mé té sigurté. Disa nga té mirat mé té
réndésishme gjaté lévizjes sé shérbimeve né modelin SaaS jané:

Kosto — Nuk ka kosto fillestare kur pérzgjidhen aplikacione SaaS pasi nuk ka
tarifa pér licencén dhe klientét nuk duhet té pérgjedhin njé produkt té ploté.
Ndérkohé, klientéve, té ciléve software i nevojitet vetém pér njé periudhé té
limituar kohore mund té paguajné vetém pér shérbimin e marré gjaté késaj
periudhe;

Pérshtatshméria — Produktet gqé shpérndahen né modelin SaaS mund té
pérshtaten né varési té kérkesave té klientéve. Cmimi pércaktohet
individualisht né varési té software-it té pérshtatur. Ofruesit e SaaS
gjithashtu mund té ofrojné akses né API-té e tyre gé lejon integrimin me
sistemet ekzistuese.

Aksesueshméria — Brenda SaaS ne mund té aksesojmé aplikacionin nga ¢do
pajisje me lidhje Interneti né ¢cdo kohé. Kjo rrit né ményré té ndjeshme
mobilitetin dhe pavarésiné gjaté punés me software.

Nuk ka nevojé pér pérditésime — Kur blejmé apo instalojmé software té
ligensuar, ne duhet gé rregullisht ta pérditésojmé até. Ndérkohé, né rastin e
SaaS, ofruesi menaxhon disponueshméringé dhe realizohen té gjithé
pérditésimet.

3.2.  Kalimii shérbimeve né modelin SaaS

Duke ju referuar literaturés, modeli i shérbimit SaaS po rritet me hapa té
médha ¢do dité ku disa shérbime té vecanta jané prioritare né kété lévizje.
Kategorité e aplikacioneve mé té njohura pér zhvillimin né SaaS jané:
aplikacionet e email-it, t& menaxhimit t¢ marrédhénieve me klientét (CRM),
aplikacionet e menaxhimit té projekteve, financiare, té shitjeve dhe
menaxhimit té shpenzimeve etj. té cilat jané té paragitura né tabelén 3 (Tan
etal., 2013).

Qeveria e Shqipérisé, aktualisht ka zhvendosur né SaaS shérbimin zyrtar té
e-mail dhe menaxhimin e projekteve té cilét menaxhohen né njé vendodhje
gendrore: Qendra e té dhénave geveritare (AKSHI, 2014). Implementimi i
kétyre dy shérbimeve ka ofruar pér institucionet, aksesushméri mé té larté,
efektivitet né kosto (mé liré sesa ¢do institucion té prokuronte licensat e
pérdorimit individualisht), pérshtatshméri sipas kérkesave té institucionit,
etj. Bazuar né kété implementim, sugjerojmé gé kategori té tjera té
réndésishme té shérbimeve administrative, specifikuara né tabelén e
méposhtme, té konsiderohen pér t’u kaluar né SaaS:
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Tabela 3. Kategorité e aplikacioneve pér zhvillim SaaS né Administratén Publike

Kategorité e aplikacioneve pér | Apliku | Pérfitime

zhvillim né SaaS ar né
GoA?

Menaxhimi i  Marrédhénieve me | Jo Pérshtatshméria, Efektivitet né

Klientét (CRM) kosto, Siguria

Aplikacion i burimeve njerézore (HR) | Jo Aksesueshméria, Efektivitet né
kosto, Privatésia e t& dhénave

Menaxhimi i Supply chain Jo Efektivitet né kosto

Aplikacioni i Menaxhimit t& | Jo Pérshtatshméria,

Logistikés Aksesueshméria

E-prokurorimi  (Sourcing and e- | Jo Efektivitet né kosto,

procurement) Aksesueshméria, Besueshméria

Portal E-learning dhe Sisteme té | Jo Aksesueshmeéria,

Menaxhimit té trajnimeve (TMS) Shkallézueshméria

Sistem Informacioni pér menaxhimine | Jo Pérshtatshméria, Efektiviteti né

tokave (LMIS) kosto

Sistem digjital i transaksioneve né | Jo Aksesueshméria mé e larté,

tregti, transport, turizém dhe pagesa Shkallézueshméria

Shéndet publik dhe Strehim Jo Pérshtatshméria,
Aksesueshméria

Kujdes Social Jo Efektiviteti né kosto, Siguria

Planifikim dhe Kontroll i ndértesave Jo Efektiviteti né kosto,
Pérshtatshméria

Shérbime rregullatore Jo Efektiviteti né kosto,
Besueshméria

Siguria Kibernetike Jo Siguria, Besueshméria

Monitorimi i rrjetit dhe menaxhimi i | Jo Aksesueshméria,

shérbimeve Reagueshméria

Edhe pse Reja kompjuterike éshté ndértuar pér té€ ofruar shérbime me
shkallézueshméri té palimituar, AKSHI né bashk&punim me institucione té
tjera publike duhet t& marré né konsideraté analizén e kostove dhe té mirave
té cdo aplikacioni dhe shérbimi té pérmendur mé lart para se té kalojé
shérbimet né SaaS (Aston, 2015).

3.3. Cfaré duhet té konsiderojmé gjaté lévizjes né modelin
SaaS?

Né vijim do té pérshkruajmé disa hapa té réndésishém, gé duhen ndjekur
gjaté kalimit nga laaS né SaaS:
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Shérbimet Cloud. Si fillim duhet té pércaktojmé nivelin e Infrastrukturés si
shérbim (laaS) té nevojshém pér t& mbéshtetur aplikacionin toné SaaS. Pér
disa institucione publike, té cilat nuk kérkojné siguri té larté, shérbimet bazé
cloud mund té jené té mjaftueshme. Pér disa institucione té tjera, puna e té
ciléve lidhet me ruajtjen e té dhénave sensitive, kérkohen shérbime té tjera
Cloud mé té sigurta. Kjo do té thoté se AKSHI (ofruesi SaaS) duhet té
hostojé shérbimet né varési té tipit mé té miré té opsionit laaS pér nevojat e
institucioneve publike.

Qeverisja. Institucionet publike duhet té analizojné bazat ligjore gé lidhen
me dhénien e shérbimit gjaté adoptimit t& modelit SaaS. Nése procesimi i té
dhénave konfidenciale éshté i nevojshém atéheré vend-ndodhja dhe kontrolli
i t& dhénave duhet té jené té ndara. Para lévizjes né SaaS ¢do institucion
duhet té kérkojé mbéshtetje ligjore né ményré qgé té sigurohet gé
implementimi SaaS pérmbush té gjithé specifikat e shérbimit dhe té dhénave.
Cdo institucion publik duhet té konsiderojé skenarét mé té kéqinj dhe té
sigurohet gé mund té mbrohet né secilin prej tyre.

Trajnimi. Trajnimi i duhur éshté i nevojshém pér té siguruar gé punonjésit e
institucioneve publike té pérdorin modelin SaaS né ményrén e duhur. Eshté
mjaft e réndésishme gé té firmoset njé kontraté me AKSHI-n pér té siguruar
mbéshtetjen e vazhdueshme dhe trajnimin e duhur.

Ndérkohé gé SaaS éshté njé vleré e réndésishme né cloud-in geveritar, ka
situata té caktuara ku ai nuk éshté opsioni i duhur, si p.sh.: 1. Aplikacionet
ku kérkohet njé procesim i shpejté i té dhénave né kohé reale; 2.
Aplikacionet ku té dhénat nuk lejohet té hostohen jashté, nga legjislacioni
apo rregullore té& ndryshme; 3. Aplikacione ku njé zgjidhje ekzistuese i
pérmbush té gjithé nevojat e organizatés.

3.4. Siguria né SaaS si njé nga kriteret bazé té
pérdorueshmérisé

Né kété seksion do t¢ mundohemi té analizojmé principet e sigurisé né rastin
Cloud-it qeveritar shqiptar. Vecorité e pérdorueshmérisé qé duhet té
pérmbajné platformat Cloud sipas kornizés sé krijuar nga NIST, bazuar kéto
né standardet e pérdorshmérisé ISO dhe né teknika té& vlerésimit té
aplikacioneve kompjuterike, jané paragitur né figurén 5. Konsumatorét duhet
té presin gé CC té gézojé pesé karakteristika kryesore, pra té jeté: i afté, i
personalizueshém, i besueshém, i sigurt, dhe i vlefshém (Stanton, et al.,
2015).



143 BSHN (UT) 25/2018

Aftési Aktualitet Pavargs! nga Pavarési nga M|Are ;
Pajisja Platforma Funksionim
CETEOGENFS  Aksesueshméri Pérshtatje Pro?e5| te Mena>.<h|rT1 Kontroll
dhénash Identiteti
- . - - N " .. Rezistencé ndaj
Besueshméri Disponueshméri ~ Reagueshméri Konsistencé Transparencé .
Gabimeve
s - P Menaxhim .
Siguri Privatési \dentiteti Besim
Vlefshméri Kursim Iienaqjeg Dobi
pérdoruesit

Figura 5. Modeli i pérdorueshmérisé Cloud sipas NIST

Pérve¢ problematikave té zakonshme gé lidhen me cloud-in, secili model
shérbimi ka problemet e veta né lidhje me siguring.

Né laaS, zhvilluesi ka njé kontroll mé té madh mbi siguring, sepse
aplikacionet ekzekutohen né makina virtuale té ndara nga njéra tjetra, por gé
ekzekutohen né té njéjtén makiné. E vetmja piké ku duhet patur kujdes né
kété model éshté menaxheri i makinave virtuale, i cili duhet té zotérojé njé
siguri mé té larté.

Né Paas, ofruesi mund té japi njé nivel té caktuar kontrolli tek njerézit qé
ndértojné aplikacionet mbi kété platformé. P.sh. zhvilluesit mund té krijojné
sistemet e tyre té autentikimit apo té enkriptojné té dhéna. Megjithaté,
ofruesit mundésojné njésiguri nén nivelin e aplikacionit duke i béré té dhénat
e paaksesueshmemes aplikacioneve.

Né SaaS, ¢éshtjet mé problematike jané siguria, humbja e kontrollit té té
dhénave, mbrojtja e té dhénave dhe pérshtatja me rregullat geveritare
(Barillaud, et al., 2015). Punonjésit e ofruesit t& shérbimeve Cloud né
ményré aksidentale ose jo mund té humbasin té dhéna té réndésishme dhe
konfidenciale pér njé kompani. Né& ményré gé té ruhet konfidencialiteti,
klientét cloud mund té pérdorin enkriptimin, njé metodé gé éshté efektive pér
té siguruar té dhénat pérpara se ato té ruhen te ofruesi i cloud-it. Megjithaté,
enkriptimi nuk mund té aplikohet né shérbime ku té dhénat duhet té pérdoren
né llogaritje.

Problemet e Sigurisé né rastin e Resé geveritare Shqitare do ti ndajmé né tre
zona: 1. A jané té dhénat e institucioneve geveritare té sigurta nga
pérdoruesit e démshém? 2. A jané té dhénat e institucioneve té ndryshme té
ndara nga njéra-tjetra (klientét SaaS)? 3. A munden institucionet t&é marrin té
dhénat e tyre nése AKSHI ka njé problem, ose né rast se ato duan té
ndérrojné ofruesin e shérbimit?
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AKSHI duhet té sigurojé sistemet e fundit té sigurisé ndaj té dhénave té
institucioneve publike, duke pérfshiré mbrojtjen nga viruset dhe malware,
enkriptimin  (industry encryption), single sign-on (SSO), autentikim,
monitorim, njoftim dhe sistem raportimi. Ai duhet té sigurojé gé
funksionalitetet e shérbimit té tij cloud t¢ mbrohen né ményrén e duhur.
Gjithashtu éshté mjaft e réndésishme gé stafi té jeté i trajnuar né ményré gé
té administrohen té gjithé ¢éshtjet e sigurisé, dhe politikat formale.

Pérfundime

Né kété artikull ne analizuam implementimin e Resé geveritare, modelin e
zhvillimit dhe shérbimit té zgjedhur si dhe karakteristikat e pérgjithshme té
arkitekturés sé Cloud-it geveritar shqiptar. Duke zhvilluar René Qeveritare,
geveria ka arritur t€ gendérzojé dhe standardizojé serverat e aplikacioneve té
pérdorura nga institucionet publike. Me pérdorimin efikas té hardware, kosto
e pérgjithshme IT mund té reduktohet dhe performanca e shérbimeve e
ofruar ndaj institucioneve geveritare mund té rritet. Pas késaj kemi analizuar
avantazhet gé mund té arrihen gjaté kalimit nga modeli i shérbimit laaS né
até SaaS, ku pérmendém té mirat e kétij té fundit drejt institucioneve
geveritare (eleminimi i kostos fillestare, mirémbajtjes dhe pérditésimeve,
disponueshméri e larté, pagesé né bazé té shérbimit). Eshté shumé e
réndésishme gé AKSHI si ofruesi i shérbimeve né rené geveritare té
garantojé siguriné e sistemeve fundore kundrejt t& dhénave konfidenciale té
pérdoruesve. Gjithashtu éshté mjaft e réndésishme té sigurohet njé trajnim i
duhur pér t’u siguruar gé punon;jésit jané té afté t€ pérdorin modelin SaaS né
ményrén e duhur. Né fund, argumentuam pér njé nga vecorité mé té
réndésishme té pérdorueshmérisé, qé é&shté siguria. Né SaaS, pérdoruesit
duhet t’ju ofrohet besim i ploté nga ana e ofruesit té cloud-it, pasi éshté ai i
cili merret me siguriné dhe ruajtjen e té dhénave té tyre dhe duhet té
garantojé nése té dhénat pérdoren né ményrén e duhur. Megjithaté,
avantazhet funksionale dhe financiare t& modelit SaaS jané arsye té forta gé
duhet ta shtyjné geveriné e Shqipérisé té kalojé shérbimet nga laaS né SaaS
duke e cuar René geveritare né njé stad mé té avancuar zhvillimi dhe mé té
gasshém pér institucionet publike shqgiptare.
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