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Pérmbledhje

Né té paragitet njé algoritém pér gjenerimin e shembujve té forté ose diagnostiké pér
kriptosistemin Massey — Omura mbi vijat eliptike. Synimi éshté ndértimi i algoritmeve
gé ndértojné shembuj me parametra té tillé gé té shmangin gabimet e padiktuara dhe/ose
té dallojné llojin e gabimit té kryer gjaté ekzekutimit té algoritmit kriptografik t&
konsideruar. Pér kété konsiderohen fillimisht gabimet e mundshme gé mund té kryen né
llogaritjet e hapave té algoritmit kriptografik, e mé pas synohet ndértimi i njé e njé
algoritmi gé gjeneron shembuj me parametra té cilét shmangin té gjithé gabimet e
trajtuara analitikisht. Ideja e késaj metode mund té pérdoret jo vetém né kriptografi, por
edhe né mjaft disiplina té tjera matematikore, ekonomike, fizike, informatike, etj.

Abstract

An algorithm for generating strong/diagnostic cryptographic examples relating with
Elliptic Curves is presented. The main goal is avoiding the “undetected errors” during
the implementation of any considered crytposystem, which bring to right answers even if
any wrong method is followed. The possible “undetected errors” are selected and then
isolated by constructing an algorithm generating examples being strong or diagnostic
ones depending on the chosen parameters.The idea used may be applied even in other
disciplines, mathematical or non-mathematical ones, p.es. differential equations, matrix
algebra, financial mathematics, micro-economy, finance, physics, etc.

Fjalékyce: shembuj té forté / diagnostiké, Kriptografia me celés publik, EMO1, EMO2,
ECC.

Hyrje

Kriptografia tashmé éshté pjesé e programeve mésimoré si Iéndé e veganté,
veganérisht né degét matematiké, informatiké, teknologji informacioni,
elektroniké, ekonomik, etj. Né kéto degé ajo ndikim té drejtpérdrejté, duke
ndikuar né pajisjen e studentéve me kulturén dhe aftésité e nevojshme pér té
kuptuar, pérdorur apo dhe ndértuar programe dhe protokolle kriptografiké té
zbatuar né kompjuteré, telefona, radiomarrése, karta krediti apo debiti e né
shumé aparatura té tjera té cilat mund té shérbejné si aparatura pérgjimi apo té
mbrojtjes sé té dhénave personale (privacy), né siguriné e firmave ose té
bankave e deri tek siguria shtetérore.
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Né kété material paragiten disa algoritma té cilét gjenerojné shembuj té forté
kriptografiké dhe shembuj diagnostiké lidhur me kriptosistemin Massey —
Omura mbi 5, EMOL1 mbi 7 dhe Massey- Omura mbi vijat eliptike. Skema e
ndjekur pér ndértimin e tyre éshté si mé poshté:

Fillimisht jané paraqgitur né ményré analitike algoritmet e shifrimit e té
deshifrimit pér kriptosistemet e shqyrtuara, jané dalluar kandidatét pér gabime té
padiktuara gé mund té béhen gjaté ndértimit t& shembujve si edhe ményra e
shmangies pér secilin prej kétyre gabimeve. Pasi parashtrohet problemi dhe
jepen ményrat se si duhen ndértuar shembujt pér té shmangur secilin nga kéto
gabime, paragitet edhe algoritmi i pérbashkét, i realizuar né Maple. Me ané té
ekzekutimit té kétij algoritmi, gjenerohen shembuj té forté e shembuj
diagnostiké né varési té programit té ndértuar.

1. Massey — Omura né fushat e fundme % (Chong, 2003)

Qéllimi  éshté gjenerimi i parametrave té shembujve té€ njé primitive
kriptografiké té tillé gé té evidentojné zbatime té gabuara té algoritmit duke
evituar pérftimin e rezultateve té sakta né secilin nga ato zbatime.

Trajtimi nén kété kéndvéshtrim té pérgjithshém kérkon studimin deri né imtési
té individualiteve té primitivave kriptografiké né shgyrtim (Hyka, & Baxhaku,
2013, Chong, et al. 2006)

Késhtu, pér kriptosistemin Masey-Omura, si kritere bazé jané vecuar:

)i Algoritmi i shifrimit kryet mbi njé fushé té¢ fundme 7, me
karakteristiké p relativisht té madhe;

1) Si celésa privaté duhen zgjedhur:

1. (u,p-1)=1 pra celési u duhet té jeté reciprokisht i thjeshté me ¢(p) né
ményré qé pér vlerén e zgjedhur té celésit u té ekzistojé elementi i anasjellté v.
(Chong , et al. 2006)

2. u#v. Nése celési i shifrimit u do té ishte i njéjté me celésin (e
deshifrimit) v atéheré do té mund té merrej pérfundimi i drejté duke
ekzekutuar algoritmin dhe pa kaluar nga gjetja e elementit té anasjellté.

3. u#r. Celésat e shifrimit té paléve komunikuese duhet té jené té
ndryshme sepse pérndryshe edhe gelésat e deshifrimit do ishin té njéjté,
meqé veprimet kryen né té njéjtén fushé. Zgjedhja rastésore e celésave té
njéjté jo vetém ul ndjeshém entropiné e hapésirés sé celésave por dhe rrit
gjithashtu ndjeshém mundésiné e transmetimit té tekstit té€ hapur né vend
té atij té shifruar. Né&se marrési e shifron gabimisht mesazhin me ¢elésin e
tij s né vend té celésit r atéheré ai transmeton tekstin e hapur né vend té
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atij té shifruar. Gjithashtu nése celésat u dhe r zgjidhen té njéjté, studentit
mund ti krijohet ideja g¢ M-O vepron vetém nga njéra palé komunikuese
dhe tjetra merret pothuajse inekzistente.

4. u#s. Arsyetimi éshté i ngjashém me rastin e pikés 3.

(r,p-1)=1. Gjithashtu celési r duhet té jeté reciprokisht i thjeshté me ¢(p) né
ményré gé pér vlerén e zgjedhur té celésit r té ekzistojé elementi i
anasjellté s.(Menezes et al., 1997)

5. r#s. Arsyetimi kryhet njésoj si né rastin 2.
6. s#v. Edhe né kété rast vlen arsyetimi i rastit 3.

[11)  Veprimet pér gjetjen e elementit te anasjellté duhen kryer sipas
modulit p-1 dhe jo p.

Disa nga devijimet e zakonshme nga aplikimi i drejté i algoritmit:

a) Njehsimi i My, My, M3, My mod (p — 1) né vend té mod p;

b) Gjendet v, s mod p né vend t€ mod p — 1;

c) Merret i kundérti i u, r né vend té elementit té anasjellté v, s
pérkatésisht;

d) Ngatérrohet karakteristika e fushés me celésin privat gjaté
llogaritjes sé elementit té anasjellté pérkatés (pra né vend gé té gjendet v
mod (p-1) [s mod (p-1)], njehsohet (p-1)* mod u [(p-1)™* mod r] [9];

e) Pérdoret u né vend té v (s né vend té r).

Njé pjesé e tipit té kétyre gabimeve éshté trajtuar tek ( Chong, et al.,2006 ), por
pér mjedise té tjeré.

Tek (Hyka, 2013) éshté paragitur njé algoritém i ekzekutueshém né Maple i cili i
shmang kéto gabime pér rastin e kriptosistemit Massey — Omura mbi 7.

Pér té shmangur ndérhyrjen e pérgjuesit Eve gé né hapin e paré t& komunikimit
ndérmijet Alice dhe Bob, mund té pérdorim edhe njé pérmirésim té kriptosistemit
Massey — Omura, EMO1 ose EMO2 ( Winton, 2007) Ky i fundit mé tepér se njé
pérmirésim mund té shihet edhe si njé veprim i njékohshém i EMO1 dhe
kriptosistemit RSA. Né thelb ka pérzgjedhjen e njé gelési publik jo té thjeshté pra
té paragitet si prodhim 2 ose mé shumé numrave té thjeshté. Dhe me pas té
ndigen hapat e kriptosistemit Massey — Omura.

IV)  EMO-1 né fusha té fundme 7,
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Paragesim fillimisht strukturén e algoritmit t¢ EMO-1(Winton., 2007).
Pérmirésimi gé i béhet algoritmit té kriptosistemit né kété rast éshté ndryshimi i
fushés né té cilén kryhen veprimet. Njé dobési e njohur e kriptosistemit Massey
— Omura éshté se mund té thyhej né hapin e paré pér shkak se veprimet kryhen
né njé fushé té njohur 7. Pér rrjedhojé, jo vetém gé Kkriptosistemi éshté i epshém
ndaj “sulmeve me njeri ndérmjet”, por éshté gjithashtu i hapur ndaj njé sulmi qé
né njé faré ményre arrin té gjejé celésin privat té njé dérguesi.

Arsyetimi tek (Winton, 2007) éshté gé, nése né vend té fushés 7 zgjedhim njé
unazé prodhim Kartezian 'px'q; 'nq = ', atéheré kundérshtari qé ka gjetur njé celés
privat do té pérballej me problemin e faktorizimit t& numrave né prodhim dy
faktorésh té thjeshté, problem mbi té cilin bazohet edhe siguria e kriptosistemit
RShA. Véshtirésia né faktorizimin e modulit t& pérbashkét n con né rritjen e
sigurisé pér kriptosistemin dhe pér faktin se né kété ményré suksesi i sulmeve
me njeri ndérmjet béhet shumé mé i véshtiré. Vetém palét legjitime e njohin
celésat privaté dhe vetém gendra e autorizuar njeh zbérthimin né faktoré té
thjeshté té n-sé. Megjithaté ky pérmirésim ka dhe aspektet e tij negative pasi
duhet marré parasysh gé rritet numri i veprimeve dhe koha e transmetimit té té
dhénave.

2.Funksionimi i EMO-1 (Winton, 2007)

> Alice dhe Bob bien dakord pér zgjedhjen e njé celési publik n té
tillé gé n=pq ku p e g jané numra té thjeshtsé.

> Secili prej tyre gjeneron nga njé celés privat u — celési privat i
Alice, r — celési privat i Bob té tillé gé (u, ¢(n) )=1 dhe (r, p(n) )=1.

> Secili prej tyre mund t& njehsojé pérkatésisht v=u™ mod ¢(n) dhe
s=r'! mod (p(n).z)

> Alice fillimisht konverton mesazhin nga alfanumerik né mesazh
numerik M<n, mé pas llogarit M;=M" mod n dhe ja dérgon até Bob-it,
> Bob e shifron edhe me celésin e tij mesazhin M; duke ndértuar

késhtu mesazhin M,=M;" mod n = M"" mod n dhe ja rikthen Alice-s.

> Alice pérfton mesazhin M3=M,' = M"Y = M" mod n duke ja
ridérguar Bob-it.

> Pér té lexuar mesazhin ai mjafton té veprojé me celésin s mbi
mesazhin e marré M=M3® =M,"” =M mod n.

Me gjithé pamjen e ngjashme me kriptosistemin Massey-Omura, pérmirésimi i

arritur me algoritmin kriptografik EMO-1 né rritjen e sigurisé sé tij éshté i
ndjeshém.
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Pér ndértimin e shembujve té forté kriptografiké ose i shembujve diagnostiké
vérejmé se vlejné té gjitha rastet e shqyrtuara né algoritmin e kriptosistemit
Massey — Omura duke zévendésuar pérkatésisht p me n dhe p-1 me ¢(n).

1) Algoritmi i shifrimit kryhet sipas modulit n=pg.
1) Si celésa privaté duhen zgjedhur

1L (u,p(n)=1 5. (r,p(n) =1
2. utv 6. r#S

3. u#r 7. S£v

4. uts

8. v=u"mode(n) = u*mod(n-1)
9.s=r"modg(n) #r*mod(n-1)

la vlen té theksohet pér EMO-1 (8,9) éshté se duhet pasur kujdes gé vlera e v
dhe s sipas modulit ¢(n) nuk duhet té jeté e njéjté me vlerén e llogaritur sipas
modulit n-1 pasi késhtu nuk mund té kontrollojmé rastin kur nuk
llogaritet p(n) = p(p-q) = @(p) - @(q) por llogaritet njélloj sikur n té ishte numér i
thjeshté duke cenuar kushtet e algoritmit.

Gjithashtu duhet shmangur rasti (8,9) kur veprimet pér gjetjen e
elementeve té anasjellté mund té kryhen sipas modulit n né vend té
modulit ¢(n) .

Tek (Hyka 2013) éshté paraqitur njé trajtim i ndértimit té kétyre celésave
dhe njé algoritmi pérkatés né Maple i cili i shmang kéto gabime pér rastin
e pérmirésimit té paré té kriptosistemit Massey — Omura (EMO-1).

3. Kriptosistemi massey — omura mbi vijat eliptike

> Alice dhe Bob bien dakord té pérdorin njé vijé eliptike E mbi njé
fushé té fundme Fq3) té tillé gé problemi i logaritmit diskret té jeté i
patrajtueshém (tepér i véshtiré pér tu zgjidhur) né té. Fusha e zgjedhur
béhet publike. Le té jeté p numri i pikave té vijés eliptike E(Fg) .

> Secila nga palét zgjedh né ményré té rastit numrat e ploté u dhe r
sipas modulit p té tillé gé (u,p-1)=1 dhe (r,p-1)=L1.

> Llogarisin elementet e anasjellté pérkatés v=u"mod(p-1) dhe s=r
mod(p-1).

> Kur Alice do t’i ¢ojé Bob-it njé mesazh M, fillimisht ajo duhet ta
kthejé mesazhin nga alfanumerik né pika té vijés eliptike té zgjedhur,
llogarit M1=uM (né E) dhe ja dérgon mesazhin M palés tjetér.

> Pa tentuar té kontrollojé nése mund ta kuptojé apo jo mesazhin,
Bob shuméfishon pikat e vijés eliptike t& marra nga Alice me ané té celésit
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té tij privat r dhe i kthen Alice mesazhin M,=rM; (né E).

> Hapi i treté éshté gé Alice té zbulojé pjesén e shifrimit gé i pérket
asaj duke shuméfishuar pikat e mesazhit M, me elementin e anasjellté v.
Ajo llogarit mesazhin Mz= vM, (né E) e ja dérgon sérish Bob-it.

> Ky i fundit mjafton t’i shumézoj€ té gjitha pikat qé pérmban M
me celésin e tij r dhe pasi ti kthejé ato nga pika té vijés eliptike né tekst
alfanumerik mund ta lexojé mesazhin.

Pér té béré té mundur ndértimin e shembujve té forté kriptografiké ose té
shembujve diagnostiké, gjaté hapave té shifrimit e deshifrimit t& mesazhit éshté
pasur parasysh gé:

Llogaritjet pér mesazhet M; — M, mund té kryhen si né rastin e kriptosistemit
Massey — Omura mbi fushat e fundme 7% dhe jo si shuméfishime té pikave gé i
pérkasin njé vije eliptike;

Pér sa i pérket celésave duhen shmangur té njéjtat gabime si tek M-O mbi 7, ose
né rastin kur vija eliptike éshté ndértuar mbi njé fushé F," njélloj si rasti i
ndértimit té celésave t¢ EMO-1 ose EMO-2 (Hyka et al. (2013)).

Né ndértimin e celésave gjithashtu duhet pasur kujdes né gjetjen e elementit té
anasjellté:

Mund té gjenden elementet e anasjellté:
* y=pT'mod(u-1) * v=ptmod(p(u)) *s=p'mod(r-1) *s=p mod(p(r))

Rezultati i njéjté né rastin kur pikat e vijés shumézohen me celésat pérkatés si
prodhim me skalar u(x,y)=(ux,uy) ose (x,y)u=(xu,yu) me até té saktin ku pikat
mblidhen sipas algoritmit pérkatés né vija eliptike ¢con né njé tjetér gabim pér tu
evituar pasi studenti né kété rast nuk pérdor fare veprimet mbi vijat eliptike.

Vérejmé gé njé element i réndésishém né procesin e dallimit té gabimeve éshté
zgjedhja e vijés eliptike, pér veté véshtirésité e kodimit té elementeve té
mesazhit si pika né njé vije eliptike ¢farédo. Nése mesazhi nuk mund té shprehet
si piké e vijés pérkatése té zgjedhur atéheré ose ndérrojmé vijén eliptike ose
ndérrojmé funksionin kodues fillestar. Prandaj njé ndér pjesét e algoritmit
gjenerues duhet té kontrollojé nése mesazhi gé merret né shgyrtim mundet té
kodohet si piké e vijés eliptike té zgjedhur.

Né vazhdim paraqgiten hapat e ndértimit té algoritmit né Maple i cili i shmang
kéto gabime pér rastin e kriptosistemit Massey — Omura mbi vijat Eliptike.

> Zgjidhet njé fushé e fundme.
> Zgjidhet njé vijé eliptike mbi até fushé.
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> Konvertohet teksti né piké té vijés eliptike me ané té njé funksioni
shifrimi ose té njé hash funksioni.

> Zgjidhen celésat u,r gé plotésojné kushtet e trajtuara mé sipér.

> Vendosen kushtet pér kriptosistemin dhe celésat si edhe komentet

pérkatése pér secilin rast té gabimeve né ményré gé té gjenerohen
shembuj ose ushtrime diagnostiké.

> Celésat konvertohen né sistem binar pér té zbatuar mé pas
algoritmin mbledhje dyfishim lidhur me shuméfishimin e pikave té vijés
eliptike.

> Vendosen kushtet pér pikat e vijés eliptike ndér té cilat kérkohet
edhe qé vlerat e shuméfishimit si vektor té jené té ndryshme nga vlerat e
shuméfishimit si pika té vijés pérkatése.

Algoritmi i testuar né Maple 17 me té dhéna té rendit 2°(si shembull-loj&) mori
njé kohe prej 2.5” né njé kompjuter Intel (R) Core (TM) i5 CPU 750 @
2.67GHz RAM 4.00GB OS 32 - bit

Konkluzione

Ndértimi i sistemeve té forté ose diagnostiké kriptografiké, ka njé réndési té
vecanté jo vetém né mésimdhénien e kriptografisé, por edhe né konceptimin dhe
krijimin e kriptosistemeve té reja. Me ané té kétyre sistemeve tentohet té
shmangen e té evidentohen sa mé shumé nga gabimet e mundshme. Prandaj
mund té jené shtysé pér té shmangur edhe sulmet e mundshme e pér
pérmirésimin e kriptosistemeve té njohur ose krijimin e atyre té reja.

E njéjta linjé arsyetimi mund té zbatohet edhe né disiplinat e tjera matematikore
apo jo té tilla, pér té lehtésuar mésimdhénien si edhe pér té arritur njé vlerésim
sa mé efektiv e té sakté brenda kufijve kohoré dhe sasioré.
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Y'Njihet dhe si “protokolli me tre kalime i Shamirit”.

2 Kété proceduré mund ta kryejé dhe njé gendér e autorizuar e besuar, gé, mbasi zgjedh
faktorét e thjeshté p e g, u tregon pjesémarrésve né skemé (g€ mund té jené mé shumé se
2), celésin publik n=pq, si dhe nga njé cift celésash shifrimi-deshifrimi (e,d=e™mod (p-
1)(g-1)) pér secilin nga pjesémarrésit. Skema e paragitur éshté e thjeshtuar né rastin e dy
pjesémarésve.

% Né ndértimin e shembujve éshté zgjedhur fusha o PEr p té thjeshté.



