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Pérmbledhje

Siguria absolute nuk ekziston. Skandali i fundit i NSA (National Security Agency),
sulmi né LinkedIn dhe shumé sulme té tjera e provojné kété. Organizata ka nevojé
pér pérgjigje té shpejté pér situata gé cénojné siguriné dhe ményra e vetme pér té
béré kéte éshté gé té implementoj sisteme elastike. Nése ndodh njé incident duhet té
merren masa pér té zbutur rrezikun, minimizuar démin dhe pas ndryshimeve duhet
té béhen analiza mbrojtése pér té shmangur sulmin né té ardhmen. Azhornimi me té
rejat e teknologjisé éshté njé domosdoshméri pér njé organizaté té suksesshme dhe
implementimi i teknologjive té reja, gé kané mbrojtje ndgj rrezigeve té reja bgné, gé
kjo organizaté té jeté né dijeni pér kéto tipe sulmesh. Krijimi i sistemeve lehtésisht
té rekuperueshém éshté e vetmja ményré pér t'u mbrojtur nga e panjohura.

Abstract

Absolute security does not exist. The recent NSA (National Security Agency)
scandal, the recent attack on Linkedln and many others prove this. The organization
needs quick and fast responses to such situations and the only way to do thisis to
build resilient systems. When an incidents occurs measures must be taken to
mitigate the threat, minimize the damage and after careful anaysis change and
update defenses to avoid it in the future. Keeping up with technology development is
a must for a successful organization, and as new technology are implemented new
risks come along of which the organization is unaware. Resilienceis the only way to
be protected from the unknown.

Fjalékyce: Sisteme té rekuperueshém, elasticitet, siguria, sulme, incidente, rrezige.
Hyrje
Elasticiteti éshté pércaktuar si:

-aftésia e njé sistemi pér té rimarré formé pas deformimit té shkaktuar nga
sulme té jashtme,

-aftésia pér t'u pérshtatur lehtésisht té nda) ndryshimeve, (George
et.al.,2014).

Né lidhje me easticitetin e organizatés kuptojmé aftésingé pér té pérgatitur
dhe pér t'iu pérgjigjur kércénimeve té cilat rrezikojné aftésiné e tij pér té
ofruar shérbim té besueshém dhe mé e réndésishmja pér tiu pérgjigjur
kércénimeve, té cilat pengojné ofrimin e shérbimeve. Né kété ményré, kur
sulmi ndodh né sistemet organizative, operatorét e diné se si dhe kur duhet té
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reagojé né ményré gé té minimizojné rrezikun dhe té vazhdojné té ofrojné
shérbime. Pér té arritur géndrueshmériné duhet té béhen analiza shumé té
detgjuara ndgj rrezigeve. Ka shumé rrezige gé nuk mund té shmangen, ose
gé kané njé mundés shumé té larté té ndodhin, s sulmet DDOS (distributed
denial-of-service) mbi koorporatat, rrjedhjet e brendéshme té informacionit
ose raste té ngjashme me kéto. Pér kéto Iloj rrezigesh, organizata duhet té
zbatoj masat e duhura pér té ulur ndikimin e tyre.

Kur njé organizaté éshté shumé e varur nga sistemet e IT dhe teknologjisé
pér té ofruar sistemet e sg kryesore, atéheré konceptet e vazhdimésing dhe
rikthimit t& sistemit duhet té pérfshihen né planin e organizatés. Kéto dy
koncepte sé& bashku me trajtimin e incidentit dhe té mésuarit té incidentit
jané aftésité kryesore pér té krijuar njé organizaté elastike. Njé organizaté gé
mund té rikthehet né gjendje pune nga sulmet, e cila mund té siguroj
vazhdimésiné e shérbimeve bazé, pasi ka déme té kons derueshme dhe mund
té shmang kéto sulme né té ardhmen quhet organizaté elastike. Subjekti i
tillé mund té keté disa déme, kur njé kércénim éshté materializuar, por démi
do té zbutet, shérbimet bazé do té vazhdojé té punojné dhe i nj&ti gabim nuk
do té pérséritet né té ardhmen, duke mbrojtur reputacionin e organizatés dhe
té ndértimit t& besimit, i cili &shté njé aset i pagcmuar.

Metodologjia dhe rezultate

Studimi bazohet né disa prej eksperiencave mé té mira botérore né lidhje me
implementimin e metodave pér té siguruar elagticitet né fushén e sigurisé sé
organizatave. Né vijim kemi paragitur kéto studime.

1. Analiza K osto-Pérfitim

Elasticiteti éshté i kushtueshém. Ai pérfshin vazhdimésiné e biznesit, e cila
ndonjéheré éshté arritur me té dhénat e géndrave paraele (zgjidhje e
kushtueshme), té cilat jané klon i njé sistemi primar dhe jané té vendosura
larg fizikisht. Njé sistem elastik ka nevojé pér plane té rimékémbjes pér
burimet, té cilat mund té pérfshijné sisteme té kushtueshme rezervé té té
dhénave kritike té biznesit, mjedis té mbrojtur pér kéto rezerva dhe mé
shumé. Gjithashtu, mirémbajtje e njé ekipi té reagimit té shpejt ndaj sulmeve
(CERT) nuk éshté liré. Ajo kérkon trginimin dhe menaxhimin e stafit, sé
bashku me mjete té shtrenjta gé ekipi ka nevojé té jeté operativ. Njé tjetér
tekniké e kushtueshme pér té pérmirésuar elasticitetin éshté teprica
Shérbime kritike té biznesit nuk duhet té keté njé piké té vetme té déshtimit
dhe kané nevojé pér tepricé. Kjo éshté arsyeja pse ndértimi i njé organizate
elastike duhet té jepet né analizén kosto-pérfitim té kétyre faktoréve. Hapi i
paré né kété proces éshté njé proces i kujdesshém i analizés st riskut. Ka
shumé metodologji pér té identifikuar dhe kategorizuar rreziget. Pér
shembull, njé prg tyre éshté OCTAVE Allegro. Ajo merr parasysh cdo
informacion té organizatés, pércaktojné prioritetet e tyre dhe merr né
konsideraté rreziget e tyre dhe se si mund té zvogélohen ato. Ky éshté njé
cikél gé mund té imagjinohet s né skemén mé poshté:
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Figuré 1. Cikét rrezigesh

2. Modelimi dhe analiza e lasticitetit (RMA)

Mikrosofti ka zhvilluar njé metodologji pé& modelin e elasticitetit dhe
analizave pér shérbimin cloud, (Microsoft Corporation et.al.,2014). Sot pjesa
mé e madhe e organizatave kané/ose jané né proces té emigrojné né
shérbimin cloud. Mirépo shérbimet jané té ekspozuara ndg rrezigeve dhe
déshtimet né kété rast, jané mjaft té zakonshme (Microsoft Corporation
et.al.,2014).

Kjo éshté arsyeja pse rikthimi i gjendjes fillestare éshté béré njé céshtje
shumé e réndésishme. Burimi i déshtimit mund té ndryshoj statusin nga
status i zakonshém né status i rrallé dhe démi nga i vogél né dém i madhé.
Mé poshté jané disa nga burimet e déshtimeve, (Microsoft Corporation
et.al.,2014).



87 BSHN(UT)18/2014

Teknika tolerance

Teknika rekuperimi

Figuré 2. Déshtimet

Déshtimet jané té pashmangshme dhe do té ndodhé gé organizata duhet té
pérgéndrohet né identifikimin e tyre sa mé shpejté té jeté e mundur dhe té
zhvillojné masa pér té minimizuar shtrirjen né kohé dhe efektin mbi
konsumatorét.

Pérfitimet e metodologjisé RMA mund té kategorizohen si mé poshté:
Céshtje sigurie né dizenjim, (Microsoft Corporation et.al.,2014).

Identifikimi i boshllégeve né elasticitetin e sistemeve para zbatimit té tyre
ose edhe para kodimit té tyre dhe hartimin e sistemit né ményré, gé té jeté né
giendje pér té zbuluar dhe pér té zbutur déshtimet. Kjo do té thjeshtojé puné
mé voné, kur sistemi éshté né mjedisin e prodhimit, pér t'u zbatuar masat
kundér-déshtimit.

Prioriteti siguri-lidhje, (Microsoft Corporation et.al.,2014).

Qdlimi i RMA éshté gé té pérgatisé njé listé té déshtimeve pér ¢do shérbim,
té cilat jané mjaft té zakonshme. Kjo do té thoté se duke u fokusuar né kéto
déshtime, duhet té kemi prioritet mbi parandalimin. Ajo éshté shumé mé e
besueshme pér t'u fokusuar né rikthimin duke géné se shérbimet mund té
jeté shumé komplekse gé pérfshijné shumé faktoré dhe komponente té pal és

SE treté. Parandalimin e té gjitha shkageve té mundshme gé mund té ¢ojé né
nj& déshtim éshté e pamundur.

Sigurimi i rezultateve té prekshme né lidhje me besueshmérinég,(Microsoft
Corporation et.al.,2014)

Duke pérdorur mjetet dhe metodat e RMA ekipi merr njé kuptim mé té miré
pér sistemin dhe si komponentet jané té lidhura me njéra-tjetrén. Duke patur
varésité ekipi mund té identifikojé pikat ku sistemit mund té jeté sulmuar.

Procest RMA ka katér faza gé mund té shihen né skemén e méposhtme:
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Figuré 3. Fazat e RMA

2.1. Dokumenti

Né fazén e paré té Dokumentit ekipi duhet té krijojé njé diagram me té gjitha
burimet, varésité dhe ndérveprimit té komponentéve, (Microsoft Corporation
et.al.,2014). Kjo éshté pjesa mé e réndésishme né identifikimin e ¢cdo entiteti
té kétyre subjekteve dhe krijimin e njé diagrame té |ehté pér té kuptuar, kjo
éshté kritike né suksesin dhe pérdorshmériné e RMA. Kjo éshté detyra e paré
e fazés s dokumentimit. E dyta éshté pér transferimin e tyre né manual
RMA.

Disa késhilla gé jané té réndésishme gjaté detyrés s paré jané:
Mos pérfshi hardware fizike, (Microsoft Corporation et.al.,2014).

Hardware éshté njé burim i déshtimeve né mjedisin cloud. Rolet né server
dhe instancat e secilit server jané mé té réndésishme. Gabime fizike jané dhe
do té jené burimi i déshtimeve; por nuk éshté produktive pér té vendosur
komponente hardware s rutera, kartat e rrjetit, pérpunuesve dhe disgeve té
ilustruara né figurén 4. Numérimi i rasteve éshté i réndésishém, (Microsoft
Corporation et.al.,2014)

Cdo rasti njé njésie funksionale duhet té vihet né diagram, ¢do rol né server
sé bashku me vendndodhjen e tyre gjeografike duhet té shtohet. Né kété
ményré béhet njé analizé mé e miré se s déshtimi i njé komponenti mund té
ndikojé te njé klient. Gjithashtu ajo éshté e |ehté pér té implementuar tepricé,
e cila éshté njé nga teknikat kryesore pér té arritur elasticitetin. Pérfshi té
gjithavarésité, (Microsoft Corporation et.al.,2014).

Sistemet cloud kané shumé varési dhe shumé prej tyre pérfundojé jashté. Ata
nuk jané né pronési té ekipit cloud dhe jané kritike pér shérbimin. Secila prej
kétyre varésive duhet té jeté né diagram.

Mé poshté éshté njé diagram e thjeshté varésie:
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Figur & 4. Diagram kompotentesh (CID)

NEé detyrén e dyté té fazés sé dokumentit, diagrama duhet té pérkthehet né
njé manual RMA, i cili éshté njé listé ndérveprimi gé do té pérdoret gjaté
fazés sé ardhshme, gé do té identifikojé Ilojet e mundshme té déshtimit né
¢cdo ndérveprim, (Microsoft Corporation et.al.,2014). Pér mé shumé rreth
manualit mund té shikoni né figurén, (Microsoft Corporation et.al.,2014).

2.2. Zbulimi

Faza e zbulimit kryhet pérmes idesé ku té gjitha disiplinat duhet té marrin
pjesé dhe té jené aktive. Q&limi éshté té identifikohen dhe té regjistrohen
déshtimet e mundshme né c¢do ndérveprim pérmes sistemit. Njé nga
pjesémarrésit kryesoré né fazén e zbulimit éshté ekipi i zhvillimit gé ata e
diné shumé miré se s sistemi sillet né ¢do ndérveprim, (Microsoft
Corporation et.al.,2014).

Disa nga fushat pé& cdo déshtim pérfshihen, (Microsoft Corporation
et.al.,2014):

*Kategori déshtimi. Njé emér i shkurtér pér [lojin e déshtimit.

*Pérshkrim déshtimi. Njé pérshkrim i déshtimit.

ePasojat. Informacion né lidhje me ményrén se s ky déshtim ndikon né
shérbim ose te klienti, duke marré parasysh trajtimin e gabimit.

«Zbulimi. Informacion se s ky déshtim éshté zbuluar nga sistemi dhe ¢do
njoftim.

*Rimékémbja. Informacion rreth rimékémbjes sé tanishme, pérpjekjet e
rikthimit té sistemit gé lidhen me kété déshtim.

2.3. Norma

Duke pérdorur déshtimet e identifikuara né fazén e zbulimit ne mund té
numérojmé dhe té regjistrojmé té gjitha efektet e déshtimeve. Rezultati i
fazés éshté njé listé e rrezikut té llogaritur, ku ndikimi dhe mundésia e ¢do
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rreziku éshté marré né konsideraté. Procedura éshté e njgjté si né fazén e
Zbulimit, e cila nuk duhet té jeté mé shumé se 90 minuta.

2.4.Veprime

Gjaté veprimeve merren hapa me géllim té zbatimit té zgjidhjes né bazé té
prodhimit té& fazés normé. Bazuar né llogaritjen e rrezikut ekipi mund té
vendosi prioritetet ku té pércaktoj se cilat hapa duhet té ndérmerren né fillim.
Organizata duhet té investojé né fusha gé jané identifikuar pér rrezige té larta
né ményré pér té ulur kohén e zbulimit. Kur éshté béré mjaft investim pér
listén e rrezikut, disa nga rreziget mund té shkojné nga prioritet té larté né
prioritet t& mesém.

Pérfundime

Elasticiteti éshté njé domosdoshméri. Cdo organizaté varet nga sistemet e IT
dhe teknologjisé pér té ofruar shérbimin e tyre. Déshtimet e zgjatura dhe té
pérséritura do té cojné né humbje té reputacionit dhe démit financiar pér
organizatén. Kéto kosto jané né pérgjithési shumé mé té médha sesa hartimi
dhe zbatimi i sistemeve elastike dhe zgjidhjet. Vazhdueshméria e biznesit
dhe rikthimi nga déshtimet jané shumé té réndésishme pér mbrojtjen e
organizatés. Teprica éshté njé tekniké pér rritjen e eladticitetit, e pérdorur
shpesh né ditét tona pér té ndihmuar organizatén né ofrimin e shérbimeve té
tyre kryesore. Mungesa e tolerancés, koha e ulét e rimékémbjes, periudhat e
déshtimeve jané té gjithé faktoré té réndésishém gé njé organizaté duhet té
marré né konsideraté kur planifikon dhe zgjedhjen e sistemeve té regja ose
teknologji pér biznesin etyre.

Organizata ka nevojé gé té kryejé kontrolle periodike dhe analiza té rrezikut,
né ményré gé té keté njé ide té garté té situatés pér elasticitetit né mjedisin e
tyre. Implementimi i metodologjive si RMA apo té ngjashme do té shmangé
shumé probleme dhe uljen e démeve nga rreziget dhe sulmet, té cilat jané né
rritje dhe zhvillohen me njé normé té rrezikshme.
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